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I. Wprowadzenie

Niniejsza instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych, zwana dalej: ,,Instrukcjg”, przyjeta zostala w celu wykazania, ze dane osobowe w
systemach informatycznych w przedsigbiorstwie prowadzonym pod firmg Spokeo ul. Ogrodnicza
4g/1 05-082 Babice Nowe NIP 9211810551

przetwarzane sg w sposob zgodny z przepisami prawa majacymi zastosowanie do takiej czynnosci,
zgodnie z zasadg art. 5 ust. 2 rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(dalej: ,,RODO”).

II. Definicje

Definicje poje¢ uzytych w Instrukc;ji:

1. Administrator Danych — Piotr Sochan, prowadzacy dziatalno$¢ gospodarcza pod firma

Spokeo ul. Ogrodnicza 4g/1 05-082 Babice Nowe NIP 9211810551

2. Dane osobowe — wszelkie informacje, w tym o stanie zdrowia, dotyczace zidentyfikowanej

lub mozliwej do zidentyfikowania osoby fizyczne;j;

3. System informatyczny — zespdt wspotpracujacych ze sobg urzadzen, programow, procedur
przetwarzania informacji narz¢dzi programowych zastosowanych w celu przetwarzania

danych;

4. Moderator — osoba upowazniona przez Administratora Danych do przetwarzania danych
osobowych zgromadzonych przez Administratora Danych

5. Sie¢ lokalna — potaczenie Systemoéw informatycznych Administratora Danych wylacznie

dla wtasnych potrzeb przy wykorzystaniu urzadzen 1 sieci telekomunikacyjnych;



6. Zbior danych — kazdy posiadajacy strukture zestaw danych o charakterze osobowym,
dostepny wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie;

7. Przetwarzanie danych — jakiekolwiek operacje wykonywane na Danych osobowych, takie
jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udost¢pnianie i
usuwanie, a zwlaszcza te, ktore wykonuje si¢ w Systemach informatycznych;
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8. Zabezpieczenie danych w systemie informatycznym — wdrozenie 1 eksploatacja
stosowanych $rodkow technicznych i organizacyjnych zapewniajacych ochrong danych
przed ich nieuprawnionym przetwarzaniem;

9. Identyfikator Moderator — ciag znakéw literowych, cyfrowych lub innych jednoznacznie
identyfikujacy osobg upowazniong do przetwarzania danych osobowych w systemie
informatycznym w razie przetwarzania danych osobowych w takim systemie.

10. Haslto — cigg znakdéw literowych, cyfrowych lub innych, znany jedynie osobie uprawnione;j
do pracy w Systemie informatycznym;

III. Procedury nadawania uprawnien do Przetwarzania danych i rejestrowania tych
uprawnien w Systemie informatycznym

1. Za bezpieczenstwo Danych osobowych w Systemie informatycznym Adconnect
odpowiedzialny jest Administrator Danych.

2. Do obstugi Systemu informatycznego oraz urzadzen wchodzacych w jego sktad, stuzacych
do przetwarzania danych, moga by¢ dopuszczone wylacznie osoby posiadajace pisemne
upowaznienie wydane przez Administratora Danych.

3. Po upowaznieniu osoby do dostepu do przetwarzania danych osobowych w systemie
informatycznym zostaje jej nadany Identyfikator Moderatora.

4. Z chwila nadania Identyfikatora osoba moze uzyska¢ dostgp do systemoéw informatycznych
w zakresie odpowiednim do danego upowaznienia.

5. Dla kazdego U Moderatora Systemu informatycznego ustalony jest odrebny Identyfikator i
Hasto.

6. Identyfikator Moderatora nie moze by¢ zmieniany.

7. Po wyrejestrowaniu Moderatora z Systemu informatycznego, Identyfikator Moderatora nie
moze by¢ przydzielony innej osobie.

8. Identyfikator osoby, ktdra utracita uprawnienia do dostepu do Danych osobowych, zostaje
niezwlocznie wyrejestrowany z Systemu informatycznego, w ktérym s3 przetwarzane, za$
Hasto dostgpu zostaje uniewaznione oraz zostaja podjete inne dziatania niezbedne w celu
zapobiezenia dalszemu dostgpowi tej osoby do danych.

IV. Metody 1 srodki Uwierzytelnienia oraz procedury zwigzane z ich zarzagdzaniem 1
uzytkowaniem
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1. W Systemie informatycznym stosuje si¢ Uwierzytelnianie na poziomie dostgpu do systemu
operacyjnego.

2. Do Uwierzytelnienia Moderatora na poziomie dost¢pu do systemu operacyjnego stosuje si¢
Hasto oraz Identyfikator uzytkownika.

3. Hasta uzytkownikow umozliwiajace dostep do Systemu informatycznego utrzymuje si¢ w
tajemnicy rowniez po uptywie ich waznosci.

4. Minimalna dtugo$¢ Hasta przydzielonego Moderatorowi wynosi 8znakow
alfanumerycznych i znakéw specjalnych.

5. Zabrania si¢ uzywania identyfikatora lub Hasta drugiej osoby.

6. Dla kazdej osoby, ktorej Dane osobowe sg przetwarzane w Systemie informatycznym,
system zapewnia odnotowanie:

a) daty pierwszego wprowadzenia danych do systemu,

b) identyfikatora Moderatora wprowadzajacego Dane osobowe do systemu,

¢) informacji o odbiorcach, ktérym Dane osobowe zostaly udostepnione.



V. Procedury pracy Moderatora

1. Moderator przed uruchomieniem komputera powinien sprawdzi¢, czy nie zostaty do niego
podtaczone zadne niezidentyfikowane urzadzenia.

2. Po uruchomieniu komputera Moderator loguje si¢ przy pomocy identyfikatora Moderatora
oraz hasta do systemu informatycznego. W trakcie pracy przy kazdorazowym opuszczeniu
stanowiska komputerowego nalezy dopilnowac, aby na ekranie nie bylty wyswietlane Dane
osobowe.

3. Przy opuszczaniu stanowiska na dtuzszy czas nalezy ustawi¢ recznie blokade klawiatury i
wygaszacz ekranu (wygaszacz nie rzadszy niz aktywujacy si¢ po 15 min braku aktywnosci).
VI. Tworzenie kopii zapasowych Zbiorow danych

1. Dla zabezpieczenia integralno$ci danych dokonuje si¢ archiwizacji danych w systemach
Firmy.

2. Do archiwizacji stuzy systemy serwerowe BACKUP.

3. Wszystkie dane archiwizowane winny by¢ identyfikowane, tj. zawiera¢ takie informacje jak
date dokonania zapisu oraz identyfikator zapisanych w kopii danych.
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VII. Sposob, miejsce 1 okres przechowywania elektronicznych no$nikéw informacji
zawierajacych Dane osobowe oraz kopii zapasowych

1. Nos$niki z kopiami archiwalnymi powinny by¢ zabezpieczone przed dostgpem do nich oséb
nieupowaznionych, przed zniszczeniem czy kradzieza.

2. No$nikow z danymi zarchiwizowanymi nie nalezy przechowywac¢ w tych samych
pomieszczeniach, w ktorych przechowywane sg Zbiory danych osobowych uzywane na
biezaco.

3. Nosniki informacji, kopie zapasowe, ktore nie sg przeznaczone do udostepnienia,
przechowuje si¢ w warunkach uniemozliwiajacych dostgp do nich osobom niepowotanym.
4. Kopie, ktore sa juz nieprzydatne, nalezy zniszczy¢ fizycznie lub stosujagc wymazywanie
poprzez wielokrotny zapis nieistotnych informacji w obszarze zajmowanym przez dane
kasowane.

5. Zabrania si¢ wynoszenia jakichkolwiek nagranych no$nikéw zawierajacych dane osobowe z
miejsca pracy.

VIII. Sposdb zabezpieczenia Systemu informatycznego przed dziatalno$cig wiruséw
komputerowych, nieuprawnionym dost¢pem oraz awariami zasilania

1. System informatyczny jest zabezpieczony przed dziataniem oprogramowania, ktérego celem
jest uzyskanie nieuprawnionego dostepu oraz przed dzialaniami inicjowanymi z sieci
zewnetrzne;.

2. Zabezpieczenie obejmuje:

a) stacje robocze;

b) sie¢ wewngtrzng

¢) poczte e-mail.

3. Rodzaj ochrony:

a) stacje robocze - system antywirusowy, firewall;

b) sie¢ wewnetrzng - system antywirusowy, firewall;

¢) pocztg e-mail. - system antywirusowy i antyspamowy, szyfrowanie danych

4. Uzytkowany system jest automatycznie skanowany z czestotliwoscig ....

5. Aktualizacja bazy wirusow odbywa si¢ poprzez automatyczne pobieranie bazy wirusow
przez program antywirusowy.

6. W przypadku wykrycia wirusa nalezy:
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a) uruchomi¢ program antywirusowy i skontrolowaé uzytkowany system;

b) usung¢ wirusa z systemu przy wykorzystaniu programu antywirusowego.

7. Jezeli operacja usunigcia wirusa si¢ nie powiedzie, nalezy:

a) zakonczy¢ prace w systemie komputerowym,;



b) odlaczy¢ zainfekowany komputer od sieci,

¢) powiadomi¢ o zaistnialej sytuacji Administratora Danych.

8. Urzadzenia i no$niki zawierajace Dane osobowe przekazywane poza obszar, w ktdrym sa
one przetwarzane, zabezpiecza si¢ w sposob zapewniajgcy poufnos¢ i1 integralnos¢ danych.
IX. Poczta elektroniczna

1. Administrator moze poznawac tre$§¢ wiadomosci elektronicznych wykorzystywanych przez
Moderatoréw znajdujacych si¢ we wszystkich systemach Administratora.

2. Zabronione jest otwieranie wiadomosci e-mail pochodzacych od nieznanego nadawcy badz
z podejrzanym tytutem (tzw. phishing e-mail). W szczegdlnosci zabronione jest otwieranie
linkow badz pobieranie plikow zapisanych w komunikacji zewnetrznej od nieznanego
nadawcy.

X. Sposoby realizacji w systemie wymogdw dotyczacych przetwarzania danych

1. Informacje o odbiorcach danych zapisywane sag w Systemie informatycznym, z ktérego
nastgpito udostepnienie.

2. Informacja o odbiorcy danych zapisana jest w Systemie informatycznym przy
uwzglednianiu daty 1 zakresu udostgpnienia, a takze doktadnego okreslenia odbiorcy
danych.

3. Mozliwe jest sporzadzenie i wydrukowanie raportu zawierajagcego, w powszechnie
zrozumialej formie, powyzsze informacje.

XI. Procedury wykonywania przegladow 1 konserwacji systemu oraz no$nikow informacji
stuzacych do przetwarzania danych

1. Przeglady kontrolne, serwis sprzgtu 1 oprogramowania powinny by¢ dokonywane przez
firmy serwisowe, z ktorymi zostaly zawarte umowy zawierajace postanowienia
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zobowigzujace je do przestrzegania zasad poufnos$ci informacji uzyskanych w ramach
wykonywanych zadan.

2. Przy dokonywaniu serwisu nalezy przestrzega¢ nast¢pujacych zasad:

a) czynnosci serwisowe powinny by¢ wykonywane w obecnosci osoby upowaznionej do
Przetwarzania danych,

b) przed rozpoczgciem tych czynnos$ci dane 1 programy znajdujace si¢ w systemie powinny
zosta¢ zabezpieczone przed ich zniszczeniem, skopiowaniem lub niewtasciwg zmiana,

¢) prace serwisowe nalezy ewidencjonowac¢ w ksigzce zawierajacej rodzaj wykonywanych
czynnosci serwisowych, daty rozpoczecia i zakonczenia ustugi, odnotowanie oséb
dokonujacych czynnosci serwisowych, tj. imienia i nazwiska, a takze osob
uczestniczacych w pracach serwisowych,

d) w przypadku prac serwisowych dokonywanych przez podmiot zewngtrzny,
wymagajacych dostepu do Danych osobowych, z podmiotem takim powinny zostac¢
zawarte stosowne umowy powierzenia danych osobowych.
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